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Antrag auf Nichtnennung 



Die f olgenden Angaben sind dan vom An mo I dor eingeroichten Unter lagan entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

® Modularer Aufbau eines Gerates zur Verschlusselung von Kommunikationsdaten 

@ - Das Kommunikations-Verschlusselungsgerat Babylon- 
META ist modular aufgebaut. Es besteht a us einem Mot- 
herboard, auf dem sich im wesentlichen der Prozessor, 
Chips zur Verschlusselung der Daten, ein SRAM zum 
Speichern der am Verschlusselungsgerat vorgenomme- 
nen Einstellungen, ein Flash-EEPROM mit der Firmware, 
' eine Schnlttstellezur Konfiguration des Gerfites, eine Real 
Time Clock und die optischen Anzeigeelemente des Gera- 
tes befinden. Auf das Motherboard kpnnen verschiedene 
Platinen (Aufsteckmodule) mit jeweils unterschiedlichen 
Schnittstellen aufgesteckt werden. Dadurch wird eine Er- 
weiterung bzw, Umrustung des Gerates ermoglicht, so 
daft eine Nutzung unterschiedlicher Schnittstellen-Va- 
rianten mit einem Gerat moglich sind. 




in 
oo 



UJ 



BEST AVAILABLE COPY 



BUNDESDRUCKEREI 02.02 102160/379/1 



1 

Beschreibung 



DE 100 48 553 A 1 



TO0O1] Die Erfindung betrifft cin Gerat zur Verschlussc- 
lung von Telekommunikationsdaten, die in Netzen z. B. per 
Telefon, Fax, PC oder Videokonferenz Ubertragen werden. 5 
Es handelt sich dabei um ein Gerat, das zur VerschlUsselung 
der zu Ubertragenden Daten zwischen dem entsprechenden 
Daicncndgcrat und cincm AnschiuB eines ttflentlichen bzw. 
privaten Netzes angcschlossen wird. Die Gegcnscitc muB 
ebenfalls iiber ein solches Gerat verfugen, um die verschliis- 10 
selten Daten wiederum entschliisseln zu kfcnnen. 
[0002] Innerhalb vieler Unternehmen erfolgt der Aus- 
tausch von Daten fast ausschlieBlich digital, z. B. per Tele- 
fon, Fax, Intranet, E-Mail etc. Da die Obertragung dieser 
Daten vielfaltige Angriffspunkte zur Wirtschaftsspionage 15 
und Datenraub bietet, gewinnen Verschlusselungsgerate for 
digitale Kommunikation immer rnehr an Bedeutung. Nach 
dem derzeitigen Stand der Technik verfugen die Verschlus- 
selungsgerate ubcr fest installiertc SchnitLstcllen, die fur cin 
bestimmtes Nctz.werkprotokoll vorgesehen sind. Soli die 20 
Datcniibertragung auf ein anderes Nelzwerkprotokoll umge- 
stellt werden, so ist dafur der Austausch des kompletten Vcr- 
schliisselungsgerates notwendig. 

[0003] Zicl der vorlicgcnden Erfindung ist es, ein Ver- 
schlttsselungsgcrat so zu gcstaltcn, daB cin Wcchsel auf an- 25 
dere Netzwerkprotokolle beim Ubergang auf neue Netz- 
werktechnologien ohne Austausch des kompletten Ver- 
schlusselungsgerates moglich ist, was sich fur den Kunden 
kostcngunstig auswirkL 

[0004] ErfindungsgcmaB wird dieses Zicl dadurch er- 30 
reicht, daB das Motherboard des Verschlusselungsgerates so 
konstruiert ist, daB ein Aufsteckmodul mit den jeweils ge- 
wlinschten Schnittstellcn auf das Motherboard aufgesteckt 
werden kann. Mit der zugehongen Firmware, die in das auf 
dem Motherboard bcfindlichc Flash-EEPROM geladen 35 
wird, laBt sich der Wechsel auf ein anderes Netzwcrkproto- 
koll somit leicht vollziehen. Auf dem erfindungsgema'B ge- 
stalteten Motherboard des VerschlOsselungsgerates befinden 
sich drei zweireihige Buchsenleisten mit zweimal 20 Kon- 
lakten, iiber die die elektrische Vcrbindung zum jcweiligcn 40 
Aufsteckmodul hcrgcstcllt wird. Auf den jcweiligcn Auf- 
steckmodulen mit den dem gewunschten Netzwerkprotokoll 
entsprechenden Schnittstellen befinden sich zur Herstellung 
der elektrischen Verbindung zwischen Motherboard und 
Aufsteckmodul ebenfalls drei Buchsenleisten mit zweimal 45 
20 Kontakten (Bussystem). Die elektrische Verbindung zwi- 
schen Motherboard und Aufsteckmodul wird dann erfln- 
dungsgemaB durch dieses Bussystem hergestellt. Die An- 
steuerung der Schnittstellen auf dem Aufsteckmodul erfolgt 
durch die zugehorige Firmware, die sich im Rash-EE- 50 
PROM auf dem Motherboard befindet. Die Anzahl der elek- 
trischen Kontakte, die rnittels der zweireihigen Stiftleisten 
hergestellt werden, ist abhangig vom jeweiligen Aufsteck- 
modul. 

[0005] Die Erfindung wird nachfolgend beispielhaft fur 55 
einige Aufsteckmodulc anhand diverser Zeichnungen naher 
erlautert. 

[0006] In Fig. 1 ist das Motherboard des Verschlussel- 
ungsgerates BabylonMETA mit den drei zweireihigen 
Buchsenleisten, iiber die die Verbindung zum jeweiligen 60 
Aufsteckmodul hergestellt wird, abgcbildct. 
[0007] Fig. 2 stelit cin Aufsteckmodul mit vicr S0- 
Schnittstellenpaaren dar, darauf sind im wesentlichen die 
vier SO-Schnittstellen und die drei zweireihigen Buchsenlei- 
sten zur Herstellung der elektrischen Verbindung zwischen 65 
Motherboard und Aufsteckmodul erkennbar. 
[0008] In Fig. 3 ist einc zweireihige Stiftleiste abgcbildct, 
die das jeweilige Aufsteckmodul mit dem Motherboard des 



Verschlusselungsgerates verbindet, Die Anzahl der Kon- 
takte ist dabei abhangig von der Art der Aufsteckplatine. 
[0009] Fig. 4 zeigt beispielhaft, wie ein Modul mit den bc- 
notigten Schnittstellen mit Hilfe zweireihiger Stiftleisten auf 
das Motherboard des Verschlusselungsgerates aufgesteckt 
wird. Das Beispiel zeigt ein Modul mit vier SO-Schnittstei- 
lenpaaren. 

[0010] In Fig. 5 und 6 werden weiterc derzeit verfugbare 
Aufsteckmodulc abgebildet, dcrcn Sortiment durch Ncuent- 
wicklungen jederzeit erweiterbar ist. 
[0011] In der Fig. 1 ist das Motherboard des modular auf- 
gcbauten Verschlusselungsgerates abgebildet. Darauf sind 
im wesentlichen der Prozessor (4), die Chips (6) zur Ver- 
schlUsselung der Telekommunikationsdaten, das SRAM (7) 
zur Speicherung der am Gerat vorgenommenen Einsteliun- 
gen (Konfiguration), das Flash-EEPROM (5) mit der zum 
jeweiligen Aufsteckmodul gehorigen Firmware und die 
zweireihigen Buchsenleisten (1), (2) und (3) zur Herstellung 
der elektrischen Vcrbindung zwischen dem Motherboard 
und dem jeweiligen Aufsteckmodul abgebildet. Fig. 2 zeigl 
beispielhaft ein Aufsteckmodul mit vier SO-Schnittstellen 
(8) und den zugehorigen zweireihigen Buchsenleisten (9), 
(10) und (11) zur Herstellung der elektrischen Verbindung 
mil. dem Motherboard des Verschlusselungsgerates. Um nun 
cin mit den gewunschten Schnittstellen versehencs Auf- 
steckmodul mit dem Motherboard zu verbinden, wird rnit- 
tels mehrerer in wie Fig. 3 dargestellten zweireihigen Stift- 
leisten zwischen dem Motherboard und der Aufsteckplatine 
ein elektrischer Kontakt hergestellt. Dadurch ist es moglich, 
die auf der Aufsteckplatine bcfindlichen Schnittstellcn mit 
Hilfe der im Flash-EEPROM des Motherboards befindli- 
chen und auf das zugehtirige Ubertragungsprotokoil abge- 
stimmten Firmware anzusteuern. 

[0012] In Fig. 4 wird verdeutlicht, wie ein Aufsteckmodul 
mit vier SO-Schnittstcllcn mit Hilfe von zwei zweireihigen 
Stiftleisten mit jeweils 2 x 20 Kontakten (12) und einer mit 2 
x 10 Kontakten (13) uber die auf Motherboard und Auf- 
steckmodul befindlichen Buchsenleisten elektrisch verbun- 
den wird. Wieviele Kontakte zum Herstellen der elektri- 
schen Vcrbindung jeweils bentitigt werden, variiert von Mo- 
dul zu Modul. Beispiclsweise erfolgt das Aufstecken eines 
Moduls mit einer S2M-Schnittstelle analog zum Modul mit 
vier SO-Schnittstellenpaaren, wShrend fdr ein Modul mit ei- 
nem seriellen Schnittstellenpaar drei Stiftleisten mit 2 x 20 
Kontakten benotigt werden. Die Fig. 5 und 6 zeigen die zu- 
satzlich zum Modul mit vicr SO-Schnittstcllcnpaarcn mo- 
mentan fur das BabylonMETA verfugbaren Aufsteckmo- 
dulc. Fig. 5 zeigt das Modul mit einem S2M-Schnittstellen- 
paar (14) und Fig. 6 stelit ein Aufsteckmodul mit einem se- 
riellen Schnittstellenpaar (15) dar. 

Patentanspriiche 

Modularer Aufbau eines Gerates zur VerschlUsselung 
von Telekommunikationsdaten, dadurch gekenn- 
zeichnet, daB das Motherboard des Verschlusselungs- 
gerates mit unterschiedlichen Aufsteckmodulen fur 
verschiedene Schnittstellen kombiniert werden kann, 
so daB die VerschlUsselung bzw. Ubertragung der Tele- 
kommunikationsdaten uber verschiedene Netzwerk- 
protokolle rnit cincm Verschlusselungsgcrat moglich 



1st. 



Hierzu 3 Seite(n) Zeichnungen 



X 



Leerseite - 



ZEICHNUNGEN SEITE 1 



Nummer; 
Int. CI. 7 : 

Offenlegungstag: 



DE1004B 553A1 
H04L 9/10 

18. April 2002 




ZEICHNUNGEN SEITE 2 



Nummer: 
Int. CI. 7 : 

Offenlegungstag; 



DE 10048 553 A1 
H04L 9/10 

18. April 2002 




Fig. 3 




Fig. 4 




Fig. 5 



^ST AVAILABLE COPY 



102 160/379 



2EICHNUNGEN SEITE3 



Nummen 
Int. CI. 7 : 

Offenlegungstag: 



DE 10048 553 A1 
H04L 9/10 

18. April 2002 



4 




?5 



Fig. 6 



-c qT AVAILABLE COPV 



102 160/379 



